Jak chroni¢ si¢ przed atakami cyberprzestepcow
Zachg¢camy do zapoznania si¢ z poradami jak zadba¢ o bezpieczenstwo online.

Wigkszos$ci trudno sobie wyobrazi¢ zycie bez dostgpu do sieci. Dzigki niej w szybki i latwy
sposob mozemy skontaktowaé si¢ z naszymi bliskimi, przesta¢ wazne dokumenty, zrobi¢
zakupy, optaci¢ rachunki czy ztozy¢ wnioski do roznych urzedéw czy instytucji. Niestety, nie
zawsze pamigtamy, ze Korzystanie z internetu moze si¢ wigza¢ z roéznymi
niebezpieczenstwami, np. atakami cyberprzestepcow.

Bezpieczne hasla — jedna z najwazniejszych zasad cyberhigieny

Wigkszos¢ ustug internetowych, z ktérych korzystamy wymaga od nas zalozenia konta,
a nastgpnie logowania si¢ do niego za pomoca ustawionego przez nas loginu i hasta. To
wlasnie haslo jest swego rodzaju szyfrem do naszych danych, dlatego niezwykle wazne jest,
aby bylo one silne i trudne do ztamania. Jak zatem stworzy¢ takie hasto? Przede wszystkim
powinno by¢ trudne do odgadnigcia dla oséb trzecich, ale tatwe do zapamigtania dla nas i
sktada¢ si¢ z co najmniej 14 znakéw. Powinno by¢ unikalne — jedno hasto do jednej ustugi.
Zgodnie z zaleceniami ekspertéw CERT Polska hasta mozna budowaé¢ za pomocag petnych
zdan zawierajacych co najmniej pie¢ wyrazow.

Niestety, nawet silne haslo nie zawsze moze nas ochroni¢ przed utrata konta lub wyciekiem
danych. Zeby zwickszy¢ nasze bezpieczefistwo warto stosowa¢ dodatkowsa weryfikacje
podczas logowania. Wielosktadnikowe uwierzytelnianie (z ang. MFA - Multi-Factor
Authentication) zapewnia ochrone¢ podczas logowania si¢, poprzez dodatkowa weryfikacje
tozsamos$ci, np. skanowanie odcisku palca lub wprowadzenie kodu wystanego do
uzytkownika na telefon, skrzynke email. Obecnie najczgsciej zastosowanie majg
dwusktadnikowe etapy weryfikacji (z ang. 2FA two-factor authentication), z ktorymi mozna
si¢ spotka¢ podczas uzyskiwania dostepu do bankowosci, poczty email czy kont w portalach
spotecznosciowych.

Weryfikacja dwuetapowa - jak to dziala?

Podczas konfigurowania 2FA uzytkownik jest proszony o podanie ,,drugiego skladnika
weryfikujacego", do ktérego dostep ma tylko on. Zazwyczaj sa to kody wysytane na telefon
(eksperci zajmujacy si¢ cyberbezpieczenstwem uznali, Zze nie jest juz to najbezpieczniejsza
metoda) lub jednorazowy kod/hasto wygenerowany przez aplikacje zainstalowana na
urzadzeniu moblinym (np. Microsoft Authenticator, Google Authenticator). Istnieja rézne
metody weryfikacji dwuetapowej, a jednym z najskuteczniejszych narzedzi, ktéra moze nas
chroni¢ przed utrata danych lub tozsamosci sg klucze U2F. Sg to niewielkie urzadzenia, ktére
przy pomocy USB mozesz podlaczy¢ do smartfona. Dzigki zastosowaniu w kluczach
zaawansowanych metod kryptografii asymetrycznej powoduje, ze przesytane informacje nie
trafia w rece oszustow. Klucze U2F chronig nas nawet wtedy, gdy na falszywej stronie
internetowe] podamy swoje dane. Na rynku dostepnych jest kilka rodzajéow kluczy, warto
przed zakupem porozmawiac ze sprzedawca, ktoéry doradzi nam wybor.

Programy antywirusowe — niezbednik w trosce o nasza cyberhigiene¢

Jednym =z najczeéciej] stosowanych sposobow, ktére chronig nasz sprzgt przed
zainfekowaniem zlo$liwym oprogramowaniem sg programy antywirusowe. Wazne, aby



korzysta¢ z nich w czasie rzeczywistym, uzywa¢ ich do skanowania dysku, a przede
wszystkim pamigta¢ o ich aktualizowaniu. Dzigki temu nasz antywirus bedzie mogh na
biezaco odpowiada¢ na rézne zagrozenia, zwlaszcza te najnowsze. Aby zwiekszy¢ swoje
bezpieczenstwo, zachgcamy rowniez do korzystania z zapory sieciowe;.

Aktualizuj swoje urzadzenia, programy i aplikacje, z ktorych korzystasz

Niestety nie zawsze urzadzenia, oprogramowanie lub aplikacje, z ktoérych korzystamy sa
w pelni bezpieczne. Zdarza si¢, ze znajdujg si¢ w nich btedy i luki bezpieczenstwa, ktore
bardzo czesto sg wykorzystywane przez cyberprzestepcoOw. Regularna aktualizacja systemu
operacyjnego, programow, aplikacji 1 przegladarek internetowych z jakich korzystamy moze
uchroni¢ nas przed atakiem cyberprzestepcéw. Aktualizacje zawieraja poprawki, ktore
chronig przed podatnos$ciami i btedami. Jesli nie bedziemy ich stosowaé, nasze urzadzenia
mogg zosta¢ zainfekowane.

Pomys$l zanim klikniesz, czyli zasada ograniczonego zaufania

Jedng z fundamentalnych zasad, o ktérych powinni§my pamigta¢ korzystajac z internetu, to
zasada ograniczonego zaufania. Rozwigzania technologiczne nie wystarczg, aby ustrzec si¢
przed roznymi atakami cyberprzestepcoOw. Musimy pamigtaé, ze oni stale szukaja nowych
sposobdw i technik, by nas oszukaé. Probujg nas zmanipulowaé, naktoni¢ do podjecia dziatan,
ktoére moga prowadzi¢ do utraty naszych danych lub pieniedzy. Wykorzystuja nasze emocje,
naiwnos$¢ oraz brak czasu i zycie w biegu. Dlatego jesli otrzymasz wiadomos$¢, ktora naktania
Ci¢ do podjecia natychmiastowych dziatan, zastanéw si¢ czy jest ona prawdziwa. Uwazaj
réwniez na réznego rodzaju wyjatkowe oferty, wygrane w loterii czy mozliwos¢
zainwestowania w kryptowaluty i inne sposoby na szybkie wzbogacenie si¢. Nie wchodz na
strony, ktoére wydaja Ci si¢ podejrzane i masz watpliwosci, czy sa bezpieczne.

Dbaj o swoja prywatnos¢ w sieci

O tym, Zze anonimowo$¢ w sieci nie istnieje, wie juz wigkszo$¢ z nas. Kazda nasza aktywnos¢
W internecie, zostawia po nas $lad cyfrowy. Istniejg jednak rézne sposoby, by moc zwiekszy¢
swojg prywatnos¢ w sieci. Jak to zrobi¢? Przede wszystkim pomys$l, zanim udostgpnisz swoje
zdjecia, filmy lub inne informacje o sobie. Jesli korzystasz z medidow spotecznosciowych,
ogranicz widoczno$§¢ swojego konta, sprawdz ustawienia prywatno$ci. Zapoznaj si¢
z regulaminem danego portalu i zastandw si¢, zanim zaczniesz udostgpnia¢ tam materiaty.
Korzystajac z réznych komunikatorow internetowych, staraj si¢ wybiera¢ te, ktore sa
szyfrowane. Unikaj potaczen z publicznymi sieciami, a jesli to konieczne, korzystaj z vpn’a.
Pamigtaj, ze tryb incognito nie chroni Ci¢ przed wszystkim, nie pokazuje tylko twojej
lokalizacji ani nie zapisuje historii. Jesli chcesz zwigkszy¢ swoja anonimowos¢, korzystaj
z dedykowanych do tego przegladarek.

Podstawowe zasady cyberhigieny powinnismy stosowa¢ kazdego dnia. Dzigki temu
zmniejszamy ryzyko, ze to witasnie my padniemy ofiarg kolejnego cyberoszustwa. Jesli
natrafisz w sieci na oszustwa internetowe, zglo$ je do zespotu CSIRT NASK.
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